






Wenn Sie eine verdächtige E-
Mail erhalten und in der Anrede 
nicht Ihr persönlicher Name 
steht, handelt es sich sehr oft 
um eine gefälschte Mail. "Sehr 
geehrter Kunde" oder "Sehr 
geehrter Nutzer" sind sehr 
unpersönlich und weisen darauf 
hin, dass die Absender Sie gar 
nicht kennen. Umgekehrt gilt 
aber: Auch in einer Phishing-
Mail kann Ihr Name stehen! 
Eine E-Mail ist trotz Ihres 
Namens nicht immer 
vertrauenswürdig.



In den typischen Phishing-Mails werden die 
Betroffenen dazu aufgefordert, innerhalb 
einer kurzen Frist tätig zu werden. 

Diese Forderung ist meistens auch mit einer 
Konsequenz verbunden, sollten Sie dieser 
nicht nachgehen - zum Beispiel die Sperrung 
des Bankkontos, der Kreditkarte, des 
Kundenkontos, usw. 















Untersuchung des Mailheader 

In der geöffneten Mail befindet sich oberhalb des Absender ein Reiter 
„Nachrichtenquellen“. Diesen bitte auswählen.



E-Mailadresse des 
Absenders
Unter der Angabe 
"Return-Path" finden 
Sie den Absender der 
E-Mail, bzw. dessen E-
Mailadresse. Steht hier 
eine kryptische E-Mail-
Adresse, ist das schon 
ein Hinweis auf eine 
Phishing-Mail. 



Empfänger
Die E-Mailadresse und den 
Mailserver des Empfängers 
finden Sie unter "Delivered-
To" oder auch "Envelope-To" 
und unter dem ersten 
"Received"-Eintrag. Die 
Received-Einträge sind von 
unten nach oben zu lesen, 
deswegen ist der letzte 
Eintrag mit dem Namen 
"Received" derjenige, den 
der Mailserver des 
Empfängers beim Erhalt der 
Mail in den Header einträgt. 



IP-Adresse des Absenders (der 
tatsächliche Absender!)
Die IP-Adresse, also die 
tatsächliche physikalische Adresse 
des Absenders, finden Sie weiter 
unten, innerhalb einer der 
nächsten "Received from"-
Angaben. Das ist der Received-
Eintrag, der die Übergabe der E-
Mail vom Absender-Server an den 
Empfänger-Server dokumentiert. 
Der Absender-Server ist eindeutig 
kenntlich gemacht durch die so 
genannte IP-Adresse. Diese ist 
nicht fälschbar, steht in einer 
eckigen Klammer und lautet in 
diesem Fall 62.128.158.4.. 


